Abstrakt

Detektory malvéru zalozené na strojovom uceni mozu dosahovat vysoki predikéni
vykonnost, samotné presnost vSak nerobi ich rozhodnutia zrozumitelnymi ani ob-
hajitelnymi. Vysvetlenia by mali zodpovedat rozhodovaniu detektora, odhalovat
rozhodovaciu struktiru a prepédjat dokazy so zmysluplnymi konceptmi kyberneticke;j
bezpecnosti. Téato praca postupuje od post-hoc analyzy ¢iernoskrinkovych klasi-
fikdtorov k rela¢nym detektorom, ktorych predikcie mozno interpretovat prostred-
nictvom ich vlastného vypoctu.

Praca rozsiruje post-hoc atribtciu o analyzu interakcii a viacpriznakové sym-
bolické pravidla, vyvija Tailored Logic Explained Networks pre kompaktné a verné
vysvetlenia a predstavuje PaTEx, ktory pouziva regiondlne nédhradné stromy na
odhalenie ciest, interakcii, alternativ a kontrafaktualov. Nasledne skuima znalostné
grafy odvodené z ontologii pre rela¢ni charakterizdciu malvéru. Hlavnym prispevkom
je QuinEx, vnutorne rozloZiteIné vnorenie znalostného grafu typu Matrix Product
State, ktorého skore sa presne rozklada na aditivne kanély. To umozihuje presna
atribaciu kanalov, tplné priradenie rozhodovacieho rozdielu spravaniam a koncep-
tové pravidla zosuladené s modelom, pricom koherencia taktik MITRE ATT&CK
nezavisle meria zostuladenie s doménou kybernetickej bezpe¢nosti.

Experimenty so statickymi a dynamickymi reprezentaciami ukazuji konkurenci-
eschopnii vykonnost spolu s vysvetlovacimi schopnostami, ktoré silnym referenénym
modelom chybaji. Na priméarnom grafe MAECO-Lite dosiahol QuinEx ROC-AUC
0,90840,027 a F'1 0,839+0,027 v desiatich behoch. Jeho konceptové pravidla dosiahli
F10,832+0,017 a koherenciu taktik 0,813+ 0,112, s vysSou nameranou koherenciou
nez vysvetlenia LIME, SHAP a rozhodovacicho stromu. Sekundérny experiment so
statickou ontoloégiou EMBER potvrdil konkurencieschopna vykonnost.

Praca rozlisuje predikéni vykonnost, vernost, granularitu, kompaktnost a doménové
zostladenie ako odligné, ale spolo¢ne dolezité vlastnosti, a postva vysvetlovanie
malvéru k strukturovanej a vypoctovo podloZzenej podpore rozhodovania.
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